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DOCUMENTO TECNICO

Planton Genius

Plataforma de inventario corporativo de emissdes de gases de efeito estufa.
Como o sistema opera, onde roda, quem acessa, como o dado de cada
empresa fica isolado e o que ele deliberadamente nao faz.

.1 Visao geral

O Planton Genius é uma aplicacdo web multiempresa. A equipe do cliente entra pelo navegador,
informa os dados de atividade do periodo (energia, combustiveis, frota, residuos, viagens,
transportes, entre outras categorias), anexa os documentos comprobatdrios e submete para
revisdo interna. A plataforma calcula as emissées com base de fatores versionada e devolve
inventario, indicadores e relatdrios.

Para a TI do cliente, o ponto de partida é este: no modo padrédo ndo ha integracdo — nenhum
agente instalado na estagao ou no servidor, nenhum coletor, nenhum tunel. Tudo entra pela tela,
por pessoas nomeadas e autenticadas individualmente. Quando faz sentido alimentar a coleta a
partir de um sistema do proprio cliente — ERP, gestdo de frota, medicdo de energia, portal de
faturas —, a integracao é possivel hoje e entra como escopo dedicado do projeto, desenhada caso
a caso. Ver secdo 04.

MODELO Software como servico (SaaS) multiempresa. Cada organizacao
contratante é um inquilino isolado, com seus préprios usuarios,
unidades e inventarios.

HOSPEDAGEM Oracle Cloud Infrastructure (OCI), regido Brasil Sudeste — Sdo
Paulo ( sa-saopaulo-1 ). Processamento e armazenamento em
territério nacional.

ENTRADA DE DADOS Preenchimento pelos usuarios do cliente na propria plataforma,
com anexo de documentos comprobatérios (contas, notas,
extracdes de relatdrio). Integragao com sistemas do cliente é
possivel sob demanda, como escopo dedicado.



SAIDA Inventario por periodo e unidade, painéis de acompanhamento,
relatérios e exportacdo em PDF e planilha.

AUTENTICACAO Login individual sem senha, com cédigo de uso Unico enviado ao e-
mail corporativo. Sem certificado digital, sem VPN, sem instalagdo
na estacao.

REQUISITO DE REDE Saida HTTPS na porta 443 e recebimento de e-mail. Nenhuma porta
de entrada aberta na rede do cliente.

CLIENTE INSTALADO Nenhum. Navegador atual (Chrome, Edge, Firefox ou Safari) em
desktop.

2> Ciclo de trabalho

Cinco etapas, do inventario configurado ao nimero publicado. Nenhum resultado é calculado
antes de uma aprovacdo humana do lado do cliente.
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Configuracao do inventario PLANTON + CLIENTE

Cadastro da estrutura organizacional (matriz, filiais, unidades), do periodo do inventario,
da metodologia adotada e das categorias de emissdo em escopo para cada unidade.
Define também quem responde por qué.

Coleta USUARTOS DO CLIENTE

Cada célula de coleta — categoria x unidade x competéncia — vira uma tarefa atribuida a
um respondente nomeado, com prazo. O respondente preenche o formulario da categoria
e anexa o documento comprobatoério. O sistema valida unidade de medida, faixa e
coeréncia do periodo no ato do preenchimento.

Revisao e aprovacgao CLIENTE

O revisor da organizagao aprova ou devolve com comentario. Nada avanca sem aprovagao
registrada, com autor e data. A devolugdo volta a tarefa para o respondente, mantendo o
histérico da rodada anterior.

Calculo PLATAFORMA

A aprovacao dispara o calculo. Cada emissao guarda a memoria de calculo: o valor de
atividade usado, o fator aplicado, a versao da base de fatores, a fonte do fator e a
conversdo de unidade. Recalcular é reproduzivel e rastreavel.



05 Relatoério e analise CLIENTE LE E EXPORTA

Inventario consolidado por escopo, categoria, unidade e periodo; painéis de
acompanhamento da coleta; exportagdo para uso externo e para verificacdo por terceira
parte.

REDE DO CLIENTE PLANTON GENIUS - OCI - SA-SAOPAULO-1 - BRASIL

Respc 443 TLS

preenche - anexa
Revisor

aprova - devolve

Banco de dados
sub-rede privada - isolamento por linha

Entrada HTTPS
TLS termina aqui

Armazer de anexos
bucket privado - sem leitura anonima

NO MODO PADRAO, NENHUMA CONEXAO PARTE DA PLANTON PARA A REDE DO C NTE

®@ PORTAS DE ENTRADA - © REGRAS DE FIREWALL A CRIAR

Todo o trafego é iniciado pelo navegador do usuario, de dentro para fora. A seta inferior, riscada, é a conexao
que ndo existe no modo padrdo: a Planton ndo inicia comunicacao com a rede do cliente — o que dispensa

liberacdo de entrada, VPN e IP fixo. Integrac8es contratadas sdo desenhadas para preservar esse mesmo
sentido de trafego; ver secdo 04.

s Fronteiras do servico

Boa parte de uma avaliagdo de risco se resolve sabendo o que o sistema nao alcanga. Salvo a

primeira linha, as auséncias abaixo sdo de projeto — a capacidade ndo existe, ndo é configuragao

desligada.

CAPACIDADE

Integracdo com sistemas
do cliente

Escrita de volta na
operacao

Porta de entrada, VPN ou
IP fixo

Certificado digital por
usuario

Acesso de uma empresa
ao dado de outra

DETALHE EXISTE?

N&o vem ligada e ndo existe por padrdo — mas é oferecida S0B DEMANDA
sob demanda, como escopo dedicado do projeto, com

credencial exclusiva e recorte acordado. Nada é lido da

operacdo sem acordo prévio. Ver secdo 04.

Mesmo com integracdo de entrada contratada, o fluxo é NAO
de mao Unica. Nenhum retorno para ERP, MES, PCP ou

sistema de planta: o resultado vive na plataforma e sai por

relatério ou exportagao.

No modo padrdo, nenhuma regra de firewall a criar do NAO
lado do cliente. Sem tunel, sem link dedicado. Integracdo
contratada é desenhada para preservar isso.

Sem TLS mutuo. Nada a instalar, distribuir ou renovar nas NAO
estacgdes.
O isolamento é aplicado no banco de dados, ndo apenas NAO

na tela. Ver se¢do 05.



CAPACIDADE DETALHE EXISTE?

Uso do dado para treinar O dado é usado apenas na finalidade contratada: coleta, NAO
modelos calculo, revisdo e reporte do inventario daquela
organizacao.

Decisdo automdatica sem Nenhum ndmero entra no inventario sem aprovagao NAO
revisdo humana nominal de um revisor da prépria organizagao.

»« Infraestrutura e rede

Aplicacao web em nuvem, sem componente instalado no parque do cliente. Hospedagem na
Oracle Cloud Infrastructure, regido Brasil Sudeste — S3o Paulo. Processamento e armazenamento
em territério nacional, o que dispensa o enquadramento de transferéncia internacional de dados
na LGPD.

Arquitetura de contéineres em Kubernetes gerenciado, com entrega por GitOps: imagens
publicadas em registro privado e aplicadas ao ambiente por controlador de sincronizacao.
Nenhuma altera¢do entra em producao por acesso manual a servidor — toda mudanga passa por
versionamento e fica registrada. A exposicdo externa acontece por um Unico ponto de entrada
HTTPS; o banco de dados e 0 armazenamento de anexos nao tém endereco publico.

Portas e sentido do trafego

ORIGEM DESTINO PORTA SENTIDO NECESSARIO?

Navegador do Dominio da 443/TCP (TLS) Saida SIM

usuario plataforma

Estacdo do usudrio  Resolu¢do DNS 53 Saida SIM
publica

Servidor de e-mail Caixa corporativado  e-mail comum Entrada de e-mail SIM
usuario

Planton (nuvem) Qualquer host do — Entrada na rede NENHUMA
cliente do cliente

Sistema do cliente API da plataforma 443/TCP (TLS) Saida sO SE HOUVER

INTEGRAGAO

A Ultima linha s6 se aplica a quem contrata integracdo. Ela mantém o sentido das demais: quem
inicia a conexdo é o cliente, para fora.

Integracdo com sistemas do cliente (sob demanda)

O modo padrao é sem integracdo: o dado entra pela tela. Quando o cliente prefere alimentar a
coleta a partir de um sistema préprio — ERP, gestdo de frota, medicdo de energia, portal de



faturas, base de logistica —, a integracao é possivel e entra como escopo dedicado do projeto,
desenhada em conjunto com a TI do cliente antes de qualquer implantacdo.

O cliente envia; a Planton ndo busca. O arranjo preferencial é o sistema do cliente enviar os
dados para a API da plataforma, por HTTPS, sempre de dentro para fora. Nesse formato a rede

do cliente continua sem porta de entrada aberta, sem VPN e sem IP fixo — o0 quadro da segao
anterior permanece valido.

Alternativa quando o envio n&o é viavel. Area de arquivo acordada — SFTP ou repositério do
proprio cliente — de onde a plataforma |& em janela combinada. O sentido do trafego, as
credenciais e eventuais liberacdes de rede sdo definidos no escopo da integracao e registrados
por escrito antes da implantagao.

Credencial prépria, escopo minimo. Cada integra¢do recebe credencial exclusiva daquele
cliente, restrita as unidades e categorias acordadas. Nunca é a credencial de uma pessoa, nunca
é um acesso amplo, e é revogavel isoladamente — revoga-la ndo afeta o acesso dos usuarios.

Nada é descoberto sozinho. Ndo hé varredura, inventdrio automatico de sistemas nem leitura
fora do recorte contratado e configurado. O que a integracdo enxerga é exatamente o que foi
acordado.

Mesmo rastro, mesma aprovacao. O dado que chega por integracao é marcado como tal, com
origem, lote e horario, e seque para a mesma revisao e aprovacao humana das demais
categorias. Integracdo nao pula etapa de aprovagao.

PONTO DE ATENGAO PARA A TI

O cédigo de login e as notificacGes de prazo chegam por e-mail. Recomenda-se liberar o
dominio remetente da Planton no filtro anti-spam antes do inicio da coleta — é a causa
numero um de "ndo consigo entrar" no primeiro acesso.

s Identidade e acesso

A autentica¢do é sem senha. O usuario informa o e-mail corporativo e recebe um cédigo de uso
unico de seis digitos, digitado na prdpria tela. O fluxo é conduzido pelo provedor de identidade
central da Planton, por OIDC. E um fator de posse no ato do login: o acesso depende da caixa

corporativa, controlada pelo préprio cliente. Nao ha senha para vazar, reutilizar ou envelhecer.

A sessao é mantida em cookie httpOnly e Secure ,com validade limitada e horizonte maximo
absoluto, encerrada no logout. Toda operacdo de escrita exige um cabecalho préprio da aplicagao,
o que fecha a superficie de CSRF — um site de terceiros ndo consegue disparar uma acdo em nome
do usuério logado.

Regras de acesso

Identidade individual, nunca compartilhada. Cada pessoa tem o préprio login, vinculado ao e-
mail corporativo. Nao existe usuario genérico de area.

Papel por escopo. O papel é concedido sobre um escopo — a organizacdo inteira ou uma
unidade especifica — e vale para os nds abaixo dele na hierarquia. Quem responde pela Filial SP
ndo enxerga a Filial RJ.



Menor privilégio, verificado a cada operacdo. Permissao de leitura, preenchimento, revisao e
administracdo sao distintas. Escrever no dado de uma coleta exige designacdo explicita naquela
campanha, ndo basta ter o papel.

Administracao pelo préprio cliente. Um administrador nomeado pela organizagao convida,
designa e revoga acessos na propria plataforma, sem depender da Planton. Toda mudanca de

acesso fica registrada com autor e data.

Revogacdo imediata. Revogar o acesso encerra o vinculo; a sessao em curso perde validade no
préximo ciclo de renovagdo, medido em minutos.

Op¢oes sob demanda

Por padrdo o acesso é possivel de qualquer lugar, sempre com o cédigo de uso Unico a cada login
— configuracdo que preserva quem esta em home office, viagem ou rede moével. Controles
adicionais entram como escopo de configuragao:

OPCAO

Lista de IPs permitidos

Federagcdo com o
provedor de identidade
do cliente

0 QUE FAZ

Aceita conex8es apenas das faixas
informadas pelo cliente, bloqueando
no ponto de entrada, antes da
aplicagao.

Login pelo diretério corporativo do
cliente (Entra ID, Google Workspace ou
outro provedor OIDC/SAML),
aproveitando o MFA ja em uso.

o« Isolamento entre empresas

A CONSIDERAR

Acesso fora das faixas passa a
falhar, inclusive rede movel e
home office sem VPN. Exige
responsavel por comunicar
mudancgas de faixa.

Depende de configura¢do
conjunta com a TI do cliente e de
um responsavel técnico dos dois
lados. Avaliado caso a caso.

A plataforma é multiempresa: varias organiza¢des contratantes convivem na mesma aplicagdo. O
isolamento ndo depende de o cddigo lembrar de filtrar — ele é aplicado pelo banco de dados.

Filtragem no banco, por linha. Toda transa¢ao roda com a identidade e a organizacdo do
usuario fixadas no contexto da conexao. Politicas no préprio banco de dados restringem, linha a

linha, o que aquela transagao enxerga. Uma consulta sem contexto valido nao devolve dado de
outra empresa: ela falha.

A organizac¢do ndo vem do cliente. O vinculo entre usuario e organizacao é resolvido no
servidor a partir da identidade autenticada. Um cabecalho ou parametro manipulado no

navegador ndo muda a empresa em cujo dado a requisi¢cao opera.

Separacao por contexto. Cada dominio funcional — organizacdo, acessos, inventarios, coleta,
calculo — vive em esquema préprio no banco, com fronteiras explicitas entre eles.

Anexos com o mesmo recorte. Documentos comprobatérios ficam em armazenamento de
objetos privado, sem leitura anénima. Todo download passa pela aplicacdo e é autorizado com

as mesmas regras da tela.



Acesso da equipe Planton. O suporte técnico tem acesso nominal, individualmente identificado
e explicitamente marcado no registro de auditoria — nunca anénimo, nunca em rotina
automatica de fundo, e restrito as pessoas alocadas no projeto.

»» Protecao do dado

Plano contratual

A confidencialidade é coberta por clausula especifica no contrato de prestacao de servico, com
anexo de protecdo de dados (LGPD). A cldusula fixa: dados do cliente sdo confidenciais; uso restrito
a finalidade contratada; sem compartilhamento fora da relagdo de subprocessadores declarada;
sem uso dos dados para treinamento de modelos; devolugao ou eliminacdo ao fim do contrato.

Do ponto de vista da LGPD, o dado tratado é predominantemente operacional (consumo,
producado, logistica). O dado pessoal envolvido se limita ao necessario para operar o acesso —
nome, e-mail corporativo e registro de a¢des do usuario.

Plano técnico

Em trénsito. HTTPS obrigatério com TLS moderno em todo o caminho externo; a terminacao
acontece no ponto de entrada e o trafego interno nao sai do perimetro da nuvem.

Em repouso. Volumes de banco e de armazenamento de objetos cifrados pela plataforma de
nuvem, com chaves geridas pelo provedor.

Sem exposicdo de rede. Banco e armazenamento vivem em sub-rede privada, sem endereco
publico e sem rota de entrada da internet. O Unico caminho até eles é a aplicacao.

Segredos. Credenciais e chaves ficam em cofre de segredos do cluster, nunca no cédigo nem
em imagem de contéiner, e sdo rotacionaveis sem alteracdo de aplicagdo.

Ambientes separados. Homologacdo e producdo sao ambientes distintos, com bancos
distintos. Dado real de cliente existe apenas em produgao.

Rastreabilidade

Autentica¢des, mudancas de acesso e a¢des sobre o dado ficam registradas com identidade,
horario e origem, em registro estruturado com identificador Uinico de requisi¢cdo. No plano do
conteudo, cada célula de coleta carrega o histérico completo — quem preencheu, quem enviou,
guem aprovou ou devolveu, com que comentdrio e quando — e cada emissao calculada guarda a
metodologia, a versdo da base de fatores e o fator exato aplicado.

Continuidade

O banco de dados tem rotina de backup automatica com retencdo definida, e o ambiente é
reconstruivel a partir do repositdrio de configuracdo: como a entrega é por GitOps, o estado
desejado da infraestrutura esta versionado, ndo depende de servidor montado a mao.



08

Uso de inteligéncia artificial

A plataforma tem um assistente que apoia o preenchimento: I&€ os documentos anexados pelo
proprio usuario, sugere os valores encontrados e responde duvidas sobre a categoria em questao.
E apoio de digitacdo e conferéncia, ndo uma fonte de verdade.
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O usuario decide. Toda sugestdo do assistente é apresentada para conferéncia e pode ser
editada ou descartada. O que entra no inventario é o que a pessoa confirmou, e a aprovacao
continua sendo de um revisor humano.

Escopo do dado. O que trafega para o modelo é o contelido dos documentos e do formulario
daquela coleta, no momento em que o usudrio aciona o assistente. Ndo ha varredura em
segundo plano da base do cliente.

Fornecedor. Os modelos de linguagem sdo consumidos por API corporativa de fornecedor
terceiro, sob acordo comercial que veda o uso do conteldo enviado para treinamento de
modelos. O fornecedor consta da relacao de subprocessadores do contrato.

Rastro. Cada a¢do do assistente que altera dado fica registrada como a¢do do usudrio que a
acionou, com horario — o rastro de auditoria nao distingue-se em qualidade de uma digitacao
manual.

Opcional. O uso do assistente é habilitado por organizacdo e pode ser mantido desligado sem
prejuizo das demais funcdes.

Operacdo e mudancas

Entrega versionada. Toda alteracdo de cédigo e de configuragdo passa por revisao, testes
automatizados e esteira de integra¢do continua antes de chegar a producdo. Ndo ha altera¢do
aplicada manualmente em servidor.

Homologacdo antes de produc¢do. Mudancas relevantes sdo validadas em ambiente de
homologacao, com dado ficticio, antes da promocao.

Observabilidade. Métricas, registros e alertas centralizados, com painel de erros acompanhado
pela equipe. Falhas de aplicacdo sdo detectadas por monitoramento, ndo por aviso do usuario.

Suporte e incidentes. Canal de suporte definido em contrato, com registro de chamados.
Incidentes de seguranca relevantes sdo comunicados ao responsavel nomeado pelo cliente,
conforme o acordado no anexo de protecao de dados.

O que a Planton precisa do cliente

ITEM POR QUE AREA TIPICA

Responsavel nomeado para pedir  E o controle que garante que s6 a equipe TI
e revogar acessos autorizada entra



ITEM POR QUE AREA TIPICA

Relacdo de pessoas, com e-mail Provisionamento das identidades TI + area técnica
corporativo e papel individuais e da designacdo por unidade e
categoria
Liberacdo do dominio remetente O cddigo de login e os avisos de prazo TI
no filtro de e-mail chegam por e-mail; sem isso o primeiro

acesso falha

Estrutura organizacional e Define as unidades, as categorias em Sustentabilidade
periodo do inventario escopo e as competéncias a coletar

Interlocutor técnico para Define o sistema de origem, o recorte do TI + drea técnica
integracao, se houver interesse dado, o sentido do trafego e a credencial

Definicdo sobre lista de IPs Opcional; se houver interesse, entracomo  Seguranca da
permitidos escopo de configuragao informagdo
Interesse em federa¢do com o Opcional; muda o fluxo de login e exige Seguranca da
IdP corporativo configuragdo conjunta informacgao
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